KOMUNIKAT

Szanowni Panstwo,

z przykroscig informujemy, ze w dniu 15.03.2024 r. doszto do doszto do ataku na infrastrukture
informatyczng APAR Control sp. z 0.0. Atak, ktérego padlismy ofiarg, to atak typu ransomware.
Ransomware to rodzaj ztosliwego oprogramowania, ktore infekuje komputer lub system, szyfruje dane
ofiary i zgda okupu za ich odblokowanie. Gtdwnym celem takiego ataku jest zmuszenie ofiary do zaptaty
okupu, czesto w postaci kryptowaluty (np. Bitcoin), w zamian za klucz umozliwiajgcy odszyfrowanie
danych.

W wyniku naruszenia zostaty ujawnione dotyczgce Panstwa nastepujgce dane osobowe:

e imie i nazwisko;

e adres firmy, ktorg Panstwo reprezentujecie;

e  kwoty transakcji;

e numer telefonu;

e adres e-mail;
Rozumiemy, ze ta sytuacja moze budzi¢ Panstwa zaniepokojenie, dlatego przygotowalismy odpowiedzi
na pytania:

e Jakie skutki naruszenie moze niesc dla Panstwa?

e Co zrobilismy do tej pory, aby minimalizowa¢ ryzyko dla Paristwa?
e Co Panstwo mogg zrobi¢ w tej sprawie?

e 7Zkim sie kontaktowac w razie dodatkowych pytan?

Liczymy, ze w ten sposéb przekazemy Panstwu wiedze i narzedzia potrzebne do zapewnienia
bezpieczenstwa.

Jakie skutki naruszenie moze nies¢ dla Paristwa?
Stale monitorujemy sytuacje.

Nie stwierdzilismy w tym czasie, aby wykorzystano Panstwa dane w niepozadany sposéb. Jednak ze
wzgledu na zakres ujawnionych danych uwazamy, ze powinni Panstwo wzig¢ pod uwage powstate
ryzyko. Kto$ moze probowac:

e uzyskaé kredyt w instytucjach pozabankowych z wykorzystaniem Panistwa danych. Jest to
mozliwe, poniewaz instytucje te zwykle zapewniajg tatwy i szybki proces kredytowy, a nawet nie
wymagaja, aby klient okazat dokument tozsamosci;

e uzyskaé dostep do swiadczen opieki zdrowotnej, ktére Panstwu przystuguja, lub do danych o
stanie Panstwa zdrowia. Moze sie tak sta¢, poniewaz czesto do telefonicznej rejestracji lub
weryfikacji pacjenta wystarczy podanie numeru PESEL;

e uzywajac Panstwa danych, zawrze¢ umowe o Swiadczenie ustug, na przyktad telewizji kablowej,
telefonu czy Internetu, a potem przesta¢ optacac rachunki;

e wykorzystujgc Panstwa dane, utworzyé konto w serwisie internetowym, na przykfad
spotecznosciowym;

e wysytaé Panstwu niechciang poczte (spam);

e wykonywac do Panstwa niechciane telefony, na przyktad o charakterze marketingowym;



e przekaza¢ osobom postronnym informacje, ktore Panstwa dotycza, w wyniku czego mogg
odczuwac Panstwo dyskomfort;

e probowad wytudzi¢ od Panstwa dodatkowe informacje, potrzebne na przyktad do zaciggniecia
kredytu w Panstwa imieniu;

e opublikowac¢ Panistwa dane w Internecie;

Czujemy sie odpowiedzialni za zaistniaty sytuacje, dlatego zalezy nam, aby mozliwie jak najpetniej znali
Panstwo potencjalne ryzyka. Oczywiscie nie muszg one wystgpi¢ w tym przypadku. Mimo to chcemy,
aby byli Panistwo ich swiadomi i wiedzieli, jak sie przed nimi bronié.

Co zrobilismy do tej pory, aby minimalizowa¢ ryzyko dla Panstwa?

Prywatnos¢ oséb, ktére powierzyty nam swoje dane, ma dla nas kluczowe znaczenie. Chcemy wiec
poinformowag, co zrobilismy do tej pory, aby minimalizowad ryzyko dla Panistwa:

o zgtosilismy naruszenie Prezesowi Urzedu Ochrony Danych Osobowych oraz podmiotom
odpowiedzialnym za bezpieczenstwo polskiej cyberprzestrzeni — CSIRT NASK oraz Centralnego
Biura Zapobiegania Cyberprzestepczosci;

e powtdrnie przeszkolilismy nasz personel z zasad ochrony danych osobowych;

e przywrécilismy dane dzieki kopii zapasowej;

e zbadalismy i zidentyfikowalismy rodzaj ztosliwego oprogramowania;

e zabezpieczylismy zainfekowany sprzet;

e wykonaliémy audyt IT naszych systemow;

Dodatkowo, chcemy Panistwa zapewni¢, ze doktadamy wszelkich staran, aby podobna sytuacja nie
powtdrzyta sie w przysztosci. JesteSmy w petni zaangazowani w ochrone i bezpieczenstwo Panstwa
danych. Ufamy, ze nasze dziatania przyczynig sie do odbudowy zaufania i poczucia bezpieczenstwa
wsréd wszystkich oséb, ktorych dane zostaty naruszone.

Co Panistwo moggq zrobi¢ w tej sprawie?

Prosimy, aby rozwazyli Panstwo podjecie ktoregos (lub nawet kilku) z ponizszych dziatan. Mogg one
znaczgco zredukowac ryzyko nieuprawnionego wykorzystania Panstwa danych osobowych. Z uwagi na
zakres danych, ktore zostaty ujawnione, zachecamy Panstwa do:

e zweryfikowania, czy przestepcy opublikowali Panstwa dane. Mozna to zrobi¢ na rzadowej
stronie: https://bezpiecznedane.gov.pl/;

e zgtaszania podejrzanych wiadomosci SMS na numer 8080. Jest on obstugiwany przez zespot

CERT Polska, ktérego zadaniem jest reagowanie na zdarzenia naruszajgce bezpieczefnstwo w
Internecie;
Wskazdwka: Eksperci z CERT radzg, by podejrzane SMS-y przesytaé im poleceniem "Przekaz" lub
"Przedlij dalej", a jesli nie ma takiej mozliwosci, wystarczy skopiowac tres¢ wiadomosci i wystac
j3 na wspomniany numer. Dotyczy to wiadomosci z linkami, ale tez tych, ktére ich nie zawieraja.
Zgtoszenia majg pozytywnie wptyngé na poprawe wspolnego bezpieczenstwa.

e zgtaszania prob oszustw (takich jak: ztosliwe domeny, podejrzane wiadomosci e-mail, fatszywe
sklepy internetowe, ztoSliwe oprogramowanie, nielegalne tresci) na stronie:
https://incydent.cert.pl/#!/lang=pl,entityType=notObligatedEntity. Jest ona obstugiwana przez
zespdt CERT Polska, ktérego zadaniem jest reagowanie na zdarzenia naruszajgce
bezpieczeistwo w Internecie;




zatozenia konta w systemie informacji kredytowej i gospodarczej. Dzieki temu bedg mogli
Panristwo monitorowacé przypisang Panstwu aktywnos¢ kredytowag;

Wskazdwka: W niektérych systemach informacji kredytowej mogg Panstwo wtgczy¢ alerty SMS
i e-mail. Otrzymaja je Panstwo, gdy pojawig sie zapytania od podmiotdw finansowych o Paniistwa
historie kredytowa.

zgtoszenia wtasciwym instytucjom publicznym nieuprawnionego wykorzystania Panstwa danych
osobowych. Mozna to zrobi¢ na stronie: https://www.gov.pl/web/gov/zglos-nieuprawnione-
wykorzystanie-swoich-danych-osobowych-kradziez-tozsamosci--uniewaznij-dowod;

w przypadku upublicznienia Panistwa danych —zwrdécenia sie do administratora strony, na ktérej
pojawity sie Panistwa dane, z zgdaniem ich usuniecia. Instrukcja, jak to zrobi¢, znajduje sie na
stronie wspierajacej nas firmy konsultingowej: https://odo24.pl/blog-post.jak-reagowac-na-
kradziez-tozsamosci;

w przypadku kradziezy tozsamosci badZ proby szantazu przez cyberprzestepcéw — zgtoszenia
tych przestepstw na policje. W takim przypadku warto rozwazyé kontakt z najblizszym
Wydziatem Terenowym Centralnego Biura Zwalczania Cyberprzestepczosci:
https://cbzc.policja.gov.pl;

sprawdzenia, czy dane ktore wyciekty, nie byty przez Panstwa wykorzystywane jako dane do
logowania, w celu ich zmiany we wszystkich serwisach, w ktérych byty wykorzystywane;
zachowania ostroznosci, gdy podajg Paristwo swoje dane osobowe innym osobom, zwtaszcza za
posrednictwem Internetu czy telefonu;

zachowania szczegdlnej ostroznosci w razie otrzymania wiadomosci od nieznanych odbiorcéw;
weryfikowania numeréw rachunkéw bankowych w wiadomosciach i powstrzymania sie z
zaptatg, jesli numer rachunku rdzni sie od tego, na ktory dotychczas wptacali Panstwo
naleznosci;

niewykonywania ptatnosci, ktérych zazgdano SMS-owo, telefonicznie, e-mailowo lub w inny
sposdb, ktérego firma APAR Control sp. z 0.0. nie uzywa regularnie;

skontaktowania sie z nami, jesli bedg mie¢ Panstwo watpliwosci, czy to na pewno my wystalismy
do Panstwa wezwanie, lub gdy bedg chcieli Paristwo ponownie wprowadzi¢ utracone dane.

Jesli zauwazg Panstwo jakiekolwiek oznaki nieuprawnionego wykorzystania Panstwa danych, prosimy o

jak najszybsze przekazanie nam tych informacji.

Z kim sie kontaktowaé w razie dodatkowych pytan?

Jestesmy do Panistwa petnej dyspozycji. Zapewniamy, ze kazde z pytan i obaw zostanie potraktowane z
nalezytg powagg i uwaggy. Jestesmy gotowi udzieli¢ wszelkiej pomocy i wsparcia. Petne dane
teleadresowe znajdujg sie na naszej stronie internetowe;j.

Z wyrazami szacunku

Zarzad

APAR Control sp. z 0.0.



